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Open Finance: definición y beneficios 

El Open Finance es un esquema basado en los consumidores, que

permite la oferta de productos y servicios financieros

personalizados con base en el intercambio, acceso y

reutilización de datos personales y no personales.

Panorama

Fuente: Unión Europea (2022) & IDB and FDATA (2023). 4

Definición:

✓ Mejorar los productos y servicios financieros.

✓ Crear oportunidades para innovar.

✓ Desarrollar y profundizar aún más el ecosistema financiero.

✓ Reducir las asimetrías de información y promover la innovación 
y transformación digital.

✓ Cerrar las brechas de inclusión financiera.

Entre sus beneficios permite:



Open Banking, Open Finance y Open Data

Fuente:  IDB and FDATA (2023). Open Finance in Latin America and the Caribbean 

great opportunities, large challenges 5

• Otorga a los TPP acceso

a todos los datos

financieros.

• Permite a los TPP y

otras empresas integrar

servicios financieros en

sus plataformas

(finanzas embebidas).

OPEN FINANCE

• Permite que todos los

datos se compartan entre

las IF y otros actores.

• Todos los dispositivos

conectados, incluidos los

dispositivos

automatizados, pueden

compartir datos (loT).

OPEN DATA

OPEN BANKING

Otorga a los TPP acceso a 

datos bancarios.

Panorama



Así avanza el Open Banking en LATAM

Actualmente, Brasil, Colombia y México cuentan 

con regulación en materia de Open Banking u Open 

Finance. 

Fuente: Sensedia. (2022) De Open Banking a Open Finance.

Chile, Argentina y Perú avanzan con 

estudios para estructurar la regulación en materia de Open 

Banking u Open Finance.
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Así avanza el Open Finance en LATAM

Fuente: Banco de México (2023) y Banco Central do Brasil (2023). 7

México

Brasil

• En 2020 se creó la regulación.

• Hay participación obligatoria y 

participación voluntaria.

• El Banco Central debe autorizar a la 

institución para operar.

• La estructura de gobernanza proporcionó 

un conjunto de herramientas e 

infraestructura para apoyar el proceso 

de prueba y homologación.

Referentes en temas de 

regulación en la región

Open 

Finance

• En 2018 se expidió la Ley Fintech.

• Aún no se cuenta con la 

regulación secundaria para su 

instrumentación.

• No se ha avanzado en el proceso 

de autorización de los TPP por 

parte de la entidad encargada.

Panorama



Finanzas Abiertas en Colombia
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Plan Nacional de 

Desarrollo 2022- 2026

SFC - Proyecto de 

Circular Externa

• Expidió el marco regulatorio de
las finanzas abiertas en Colombia.

• Autorizó a las entidades vigiladas

a comercializar: i) la información

de los clientes, previa autorización

expresa del titular, y ii) la

tecnología e

infraestructura utilizada para

la prestación de sus servicios.

• Otorgó facultades a la

SuperFinanciera para definir los

estándares tecnológicos

relacionados con la seguridad de la

información y demás necesarios

para promover la interoperabilidad y

el desarrollo de este esquema.

Decreto 1297 de 2022

El Artículo 89° establece los

lineamientos para la creación de

un esquema de datos abiertos

que permita promover la

competencia y la innovación para

la inclusión financiera y crediticia

en Colombia.

Imparte instrucciones para:

• Definir los estándares

tecnológicos, de seguridad y

demás necesarios que deben

adoptar las entidades

vigiladas.

• Establecer las obligaciones

para el tratamiento de los

datos de los consumidores

financieros.

• Señalar los lineamientos para

la comercialización de

tecnología e infraestructura

digital que se utilice para la

prestación de los servicios.

Panorama
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Oportunidades para la 
industria



Reducción de asimetría de información

Bajo el enfoque tradicional, los bancos enfrentan dificultades para otorgar préstamos a MiPymes.

Actualmente, el Machine Learning (ML) y la Inteligencia artificial (IA) son habilitantes para el desarrollo

de scores basados en información alternativa.

Oportunidades

Fuente: Hong Kong monetary authority. (2020) Alternative Credit Scoring of Micro-, Small and Medium-sized Enterprises
10

Fuentes de datos 

alternativos

Datos

Algoritmos ML

Evaluación de 

riesgo

Análisis Aprobación 

de créditos

Modelos de score alternativo de crédito MiPymes

Los datos abiertos agrandarán el universo de información y permitirán desarrollar scores

alternativos para ofrecer crédito a personas y empresas sin historial crediticio.



Oportunidades de negocio basadas en 

datos abiertos:

Banking as a Service y Embedded Finance

Alianzas 
estratégicas con 

terceros

1

Productos y 

servicios 

embebidos

3

Propuestas 

personalizadas

4

Co-Branding

2

Fuente: Elaborado por Asobancaria, Deloitte

Oportunidades

11



Banking as a service

Embedded Finance

Esquemas de 

datos abiertos

12

Terceros crean y distribuyen sus propias ofertas 

bancarias con el uso de las APIs sobre la 

infraestructura regulada de actores financieros.

Terceros incorporan el software bancario

directamente en sus páginas web o aplicaciones

móviles como un servicio más dentro de su oferta.

Oportunidades

Fuente: Asobancaria. (2022). Embedded finance, ampliando el ecosistema financiero.



Más de 

Fuente: Informe de Gestión Gremial Asobancaria, 2022.

$1,5 billones 

de COP

Invertidos en innovación por las 

entidades financieras en los 

últimos 5 años. 

41% de las 

entidades 

financieras

contaron con mecanismos para promover 

el Open Banking y el 35% consideran 

hacerlo en un corto plazo. 

Oportunidades

13

En Colombia



Alianzas estratégicas con terceros

Con el fin de adaptarse al mercado y trabajar para la inclusión financiera en 

Colombia

70% de entidades financieras

cuentan con alianzas Fintech

Que generan eficiencias en

Desarrollo de 

canales digitales
Medios o sistemas 

de pagos

Score y 

aprobación de 

créditos

Fuente: Informe de Gestión Gremial Asobancaria, 2022. 14
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Riesgos de implementación



Protección de los datos

personales y de los 

consumidores

3Responsabilidad 4

Costos 5

Accesibilidad y 

disponibilidad de 

información
1

Estandarización2
OPEN 

FINANCE

Modelo de 

negocio y UX

Seguridad Protección al 

consumidor

Arquitectura 

y datos

Puntos de discusión

16

Fuente: Unión Europea (2022) & SFC (2023). 



Consideraciones en el esquema de Open Finance

17

El intercambio de datos personales y el acceso bajo un esquema de Open Finance

debe tener lugar en un entorno seguro y ético, respetando plenamente todos los

requisitos de protección de datos existentes.

Es necesario que los consumidores financieros den su consentimiento explícito y

comprendan completamente el alcance del permiso otorgado a las entidades

financiera y terceros para acceder a su información.

Fuente: Unión Europea (2022) & IDB and FDATA (2023). 



Riesgos de protección de datos

18

La mayoría de APIs en el open 

finance procesan datos 

sensibles de identificación 

personal de los consumidores. 

En caso de que haya un ataque 

a alguna API que derive en una 

fuga de datos, la información 

de los consumidores podría 

quedar en manos de 

organizaciones criminales.

Fuga de datos de los 

usuarios

La piedra angular del 

intercambio de datos en el 

marco del open finance es la 

confianza: esta se debe construir 

y se deben tener regulaciones 

robustas para disminuir la 

resistencia de los 

consumidores a otorgar el 

consentimiento en la apertura de 

sus datos e información 

financiera.

Falta de confianza en el 

sistema

En caso de que un criminal 

obtenga las credenciales de los 

consumidores para ingresar a 

sus plataformas bancarias, los 

consumidores pueden ser 

víctimas de fraude e incurrir 

en pérdidas en manos de los 

delincuentes.

Fraude de toma de cuenta 

(Account takeover fraud)



Riesgos de ciberseguridad

19

La dependencia del open 

finance a las API las ha 

convertido en objetivos principales 

para los ciberataques. De acuerdo 

con Akamai Technologies, en 

2022 el volumen de ataques a 

aplicaciones web y a APIs a 

nivel mundial aumentó 3,5 

veces en el sector de servicios 

financieros.

Ataques a APIs (Application

Programming Interface)

No se puede saber a ciencia 

cierta qué tan seguros serán los 

servicios que ofrecen los TPPs, 

lo que puede incrementar el 

riesgo de exposición y 

vulnerabilidad de los datos de 

los consumidores a posibles 

violaciones de datos, fraude o 

uso indebido.

Debilidades de TTPs (Third

Party Providers)

El esquema de open finance

será tan fuerte como su eslabón 

más débil y dada la fuerte 

interconexión entre actores, se 

podría aumentar el riesgo de 

contagio debido a un ataque a 

las demás entidades del 

ecosistema.

Riesgo de contagio
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Open para la Inclusión 
Financiera



Oportunidades 

Acceso a 

información

Consentimiento 

informado para el uso 

de la información

Protección de 

datos

Verificación TTPs

Ciberseguridad

Reducción de asimetrías 

de información para el 

financiamiento

Scores 

alternativo

Mejores ofertas de 

valor

Banking as a 

service

Personalización y 

diversificación de productos 

financieros y no financieros

Embedded 

Finance

Option 1 Option 2

Los ecosistemas 

de datos abiertos 

como 

habilitadores de la 

Inclusión 

Financiera

Riesgos

Confianza en el 

sistema



Gracias por 
su atención

https://www.asobancaria.com

Bogotá, Colombia - Carrera 9 No. 74 - 08 piso 9

@asobancariaco

@Asobancaria

Asobancaria Colombia

+57 60 1 3266600
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